Chron sie w Internecie



Plan prezentacji —

e Gry komputerowe

e Internet
« Aplikacje mobilne
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Gra komputerowa | @

Gra komputerowa — rodzaj oprogramowania
komputerowego przeznaczonego do celdow rozrywkowych
bgdz edukacyjnych (rozrywka interaktywna) i
wymagajgcego od uzytkownika (gracza) rozwigzywania
zadan logicznych lub zrecznosciowych.

Gry komputerowe mogg byc uruchamiane

na komputerach osobistych, specjalnych

automatach, konsolach do gry, telewizorach, telefonach
komorkowych oraz innych mobilnych urzgdzeniach,
nazywanych tgcznie platformami sprzetowymi.

Zadania stawiane przed graczem w grach komputerowych
rozniqg sie w zaleznosci od gatunku i mogqg polegac na
przyktad na rozwigzaniu zadania logicznego, eliminacii
wirtualnych przeciwnikdw czy tez rywalizacji ze sztuczng
inteligencjq bgdz innymi graczami (gra wieloosobowa).

POWROT DO PLANU .
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Gry komputerowe

« Gry ptytowe — na PC (komputer osobisty) oraz na
konsole (Playstation, Xbox, Nintendo Wii)

« Gry online —w Internecie




Oznaczenia PEGI =
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www.pegi.info



PEGI 3

Tresc gier oznaczonych w ten sposdb uznaje sie za odpowiednia dla wszystkich
grup wiekowych. Dopuszczalna jest pewna ilosc przemocy w komicznym
kontekscie (zwykle podobna do prezentowanej w kreskowkach w rodzaju
Krolika Bugsa czy Toma i Jerry'ego). Dziecko nie powinno utoZzsamiac postaci
pojawiajacych sie na ekranie z postaciami rzeczywistymi. Powinny one byc w
caltosc wytworem fantazji. Gra nie powinna zawierac diwiekow ani obrazow,
ktdre moga przestraszyc dziecko. Nie powinny w niej wystepowac wulgaryzmy.

PEGIT

Gry, ktore w innym przypadku zostatyby zakwalifikowane do grupy 3, lecz
zawierajg diwizki lub sceny potencjalnie przerazajace najmtedszych
odbiorcow, moga byc uznane za odpowiednie dla tej grupy wiekowej.

PEGI12

Gry wideo pokazujace przemoc o nieco bardziej realistycznym charakterze,
skierowang przeciw postaciom fantastycznym iflub nierealistyczna przemoc
wobec postaci o ludzkim lub rozpoznawalnych zwierzat, ponadto w tej kategorii
wiekowej dopuszczalna jest nieco bardziej doslowna nagosc. Ewentualne
wulgaryzmy musza miec tagodny charakter i nie moga zawierac odwolan do
seksu,

PEGI16

Ten symbol jest nadawany, jezeli przemoc lub akbywnosc seksualna wygladaja
tak jak w rzeczywistosc. Mlodziez w tym wieku powinna réwniez byc odporna
na brutalniejsze wulgaryzmy, sceny pokazujgce uzywanie tyteniu lub
narkotykow oraz sceny popelniania przestepstw.,

PEGI18

Za gry dla dorostych uznaje sie gry przedstawiajace daleko posunista przemoc
iflub specyficzne rodzaje przemocy. Daleko posunieta przemoc jest
najtrudniejsza do zdefiniowania, poniewaz w wielu przypadkach jest to pojecie
bardzo subiektywne, ale ogdlnie mozna ja okreslic jako sceny przemocy
powodujgce u widza uczucie odrazy.

KZiU

NOWA WIES
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Wulgarny jezyk .

W grze jest ufywany wulgarny jezyk. KZiU

Dyskryminacja

Gra pokazuje przypadki dyskryminadji lub zawiera materialy, ktdre moga do nigj
rachecac.

Narkotyki

W grze pojawiaja sie nawiazania do narkotykdw lub jest pokazane zazywanie
narkotykdw,

Strach
Gra moZe przestraszyc mtodsze dziedi,

Hazard
Gry, ktdre zachecaja do uprawiania hazardu lub go ucza.

Seks
W grze pojawiaja sie nagosc iflub zachowania seksualne lub nawiazania do
zachowan o charakterze seksualnym.

Przemoc
Gra zawiera elementy przemocy.

Online




Uzaleznienie od gier -[ @
objawy

czas spedzany przy komputerze lub konsoli dominuje
nad innymi aktywnosciami, np. spotkaniami ze
zZnajomymi, naukqg, pracg, innymi zainteresowaniami, a
nawet jedzeniem czy spaniem;

brak mozliwosci skorzystania z komputera lub zagrania
W gre powoduje rozdraznienie, zte samopoczucie,
agresje, chandre, apatie, a w skrajnych przypadkach
nawet depresje;

Nadpobudliwos$e¢, zaburzenia lekowe, izolowanie sie,
zaburzenia i zmiany nastroju;

problemy z zasypianiem i bezsennosc, problemy z
koncentracjg;



Uzaleznienie od gier 1 @
objawy

zaniedbywanie obowigzkow;
relacje wirtualne stqjg sie wazniejsze od realnych;

W momencie, gdy osoba uzalezniona nie przebywa
przy komputerze lub konsoli, stale mysli o graniu i
rzeczach, ktdre bedzie robic, gdy juz usigdzie przed
ekranem;

wydawanie duzych kwot pieniedzy na nowe gry,
akcesoria do gier lub wyposazenie postaci w grze,
CO znaczqco odbija sie na budzecie, np.
uniemozliwiajgc zaptacenie rachunkow czy
pochtaniajgc cate oszczednosci.



Jak radzic¢ sobie z @

uzaleznieniem dziecka?

Na poczatku nalezy nazwac problem i porozmawiac o
tym z dzieckiem - by¢ moze wdwczas uswiadomi sobie
ono, ze faktycznie spedza przed monitorem zbyt duzo
czasu. Rodzic z kolei — poprzez zastosowanie jasnego |
klarownego przekazu — powinien wykazywac sie
stanowczosciq i od razu powiadamiac dziecko o swoim
podejsciu do sprawy.

W nastepnej kolejnosci warto wspdlnie ustalic, kiedy
pojawia|g sie sytuacje trudne, ktore powodujqg, ze
dziecko ,siega po Internet” i czym sie one
charakteryzujg. Warto wowczas znalez¢ alternatywe dla
spedzania czasu przed monitorem — wazne, aby byto fo
COS rownie interesujgcego dla mtodego cztowieka.

Nastepnie, wspolnie z dzieckiem, nalezy rozpisac
harmonogram dnia, w ktorym zawarta bedzie konkretna
iloSC czasu przeznaczonego na korzystanie z komputera,
nauke, wyjscia ze znajomymi, etc.



Jak radzic¢ sobie z @

uzaleznieniem dziecka?

Kolejnym krokiem jest ustalenie zasad i etapow
sfopniowego ograniCzania czasu spedzanego przy
komputerze, co nalezy dokonac razem z
podopiecznym. Dzieki temu zyska on Swiadomose, ze
jego zdanie rowniez sie liczy. Dobrym pomystem jest
fakze wprowadzenie systemu nagradzania za sukcesy
osiggniete w sferze ograniczania czasu spedzanego w
sieci.

Dostep do Internetu mozna odtgczyC tylko wtedy, kiedy
wystqgpi zagrozenie zdrowia dziecka (np. popadnie ono
W stan psycho’ryczny) Specijalisci potwierdzajg, ze nagte
»2odtgczenie” dziecka od sieci absolutnie nie jest
skuteczne, a moze nawet przynies¢ odwrotne skutki.

Jezeli doszto do ograniczenia dostepu do sieci przez
rodzicow, powinni oni wyttumaczyc dziecku, dlaczego
tak sie stato, wyjasni€ przyczyny powzietych przez nich
krokdw oraz wyrazic swoje intencje i przekonania.



Bezpieczenstwo w sieci
Twojego dziecka

« Chron swoj komputer!

Dbaj o zawsze aktualne oprogramowanie
antywirusowe na urzgdzeniu.
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Bezpieczenstwo w sieci

« Poczta elekironiczna
Tam tez moze byc niebezpiecznie. Nie otwierqgj
reklam i maili od nieznanych sobie nadawcow,
gdyz mogqg powaznie zainfekowac urzgdzenie.
Upewnij sie, ze Twoje dziecko jest tego Swiadome.




Bezpieczenstwo w sieci

« Uwazaj na wirusy!
Posiadasz oprogramowanie antywirusowe |
aktywnie z niego korzystq]. Skanuj zawsze wszystkie
pobierane przez siebie z sieci pliki, a takze skanuj
podtgczane do urzgdzenia dyski zewnetrzne i ptyty
CD/DVD. Twoje dziecko powinno o tym wiedziecC.




Bezpieczenstwo w sieci

« Bankowosc¢ elektroniczna
Jesli masz elektroniczny dostep do swojego konta
pamietqj, ze banki NIGDY nie proszg drogg
mailowq o podanie hasta i loginu do
elektronicznego konta! Takie dane sg bardzo
poufne, dlatego nalezy na nie uwazac szczegolnie.

\\ N
BANK ™.




Bezpieczenstwo w sieci

« Dane poufne
Nie zostawiqgjcie swoich danych w niezaufanych

serwisach oraz w e-mailach. Przypomingj o tym
swojemu dziecku.
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Aplikacje mobilne

« Potgczone z portalami spotecznosciowymi
« Bardzo popularne wsrod mtodziezy

« Naqgjpopularniejsze: Facebook, Instagram, Twitter,
Snapchat




Wskazowki, jak by¢ —
bezpiecznym w sieci

- Bgdzcie dyskretni. Informacije, ktdre
publikujecie, stajg sie publiczne | widoczne
dla wszystkich. Nie wstawiagjcie informacji lub
obrazkdw, ktdrych nie chcecie udostepniac
catemu swiatu. Uwazagjcie — mogg zostac
przekazane dalej!



bezpiecznym w sieci

- Badzcie anonimowi. Nie dzielcie sie prywatnymi lub
bardzo osobistymi informacjami. Nigdy nie
zamieszczajcie lub wysytajcie czegokolwiek, co
moze postuzyC do zlokalizowania was lub innegj
osoby (na przyktad imienia | nazwiska, adresu e-
mail, czy tez adresu domowego lub numeru
telefonu).



Wskazowki, jak by¢
bezpiecznym w sieci

« Zachowajcie dystans. Nie organizujcie
spotkan z przypadkowymi osobami
poznanymi w sieci. Jesli juz musicie,
spotykajcie sie wytgcznie w bezpiecznych |
publicznych miejscach, powiadomcie kogos
O swoich planach i przyprowadzcie ze sobg
znajomego. Jesli nie jestescie petnoletni,
poproscie rodzicow lub opiekundw o
pozwolenie | wezcie ich ze sobag.



Wskazowki, jak by¢
bezpiecznym w sieci

- Badzcie szczerzy. MozZliwe, ze kusi was udawanie
kogos, kim nie jestescie. Pamietagjcie, ze inni ludzie
rowniez mogg myslec w ten sam sposob. Potrafig
podawac sie za kogos, kim w rzeczywistosci nie sqg.




Wskazowki, jak by¢
bezpiecznym w sieci

Bagdzcie uprzejmi. Nie wdawajcie sie w zbedne
dyskusje z natretnymi osobami.

Badzcie kreatywni. Upewnijcie sie, ze wasza
tozsamosc¢ internetowa nie ujawnia zadnych
osobistych informacji. Bgdzcie kreatywni i
wyjgtkowil

Zachowaijcie prywatnosc. Nigdy nie udostepniajcie
haset lub podpowiedzi do nich.

Uwazajcie. Jesli cos brzmi zbyt dobrze, zeby byto
prawdq, prawdopodobnie nig nie jest!
Sprawdzaijcie fakty, jesli czegos nie jestescie pewni.




Wnioski @

Internet jest dla wszystkich, lecz w kwestii swojej
porywatnosci nalezy bardzo przemyslec to, co sie w
nim publikuje.

Niedbatos¢ o oprogramowanie antywirusowe moze
narazi¢ nas na utrate danych i duze koszty naprawy
sprzetu, jesli ulegnie on zainfekowaniu.

Infernet tez uzaleznia.
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Zdjecia w sieci @

Udostepnianie zdjec¢ jako dzielenie sie chwilg
Mozna sobie wybrac, kto takie zdjecie zobaczy

/darza sie, ze niektore zdjecia trafiajg w
niepowotane rece i wystawiane sg w Infernecie na
widok publiczny bez nasze| zgody
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Instagram

Aplikacja do dzielenia sie zdjeciami, filmikami (czas
trwania: maksymalnie 1 minuta) oraz GlF-ami.
Widok publiczny: kazdy moze widziec, co
dodajemy.

Mozna ustawic sobie konto prywatne: wtedy kazdy
inny uzytkownik aplikacji musi wysta¢ nam

zaproszenie do obserwacii, ktdore mozemy
zaakceptowac bqgdz odrzucic




Snapchat @

Aplikacja do dzielenia sie zdjeciami i filmikami —
Snapami (maksymalna dtugosc filmiku i
wyswietlenia fotografii fo 10 sekund). Posty ,,wiszg”
w aplikacji 24 godziny.

MyStory - mozna wybrac sobie widocznosc
publiczng bqgdz tylko dla znajomych, z ktdrymi
dodamy sie wzajemnie. Mozna wysytac sobie takze
prywatne Snapy.

Nalezy uwazac na wysytanie zdjec prywatnie —
zgubne skutki moze miec¢ wystanie prywatnego

zdjecia na publiczng tablice.



Wnioski [Z.

Trzeba bardzo uwazac na fotografie, ktére wstawia
sie do sieci na widok publiczny.

Nalezy zwracac szczegdlng uwage na fotografie
wysytane prywatnie: czy to odbiorca zaufany, czy
Nna pewno wysytamy fotografie prywatnie.
Najlepiej jest nie wysytac zdje¢ bardzo intymnych.
/awsze jest prawdopodobienstwo, ze ktos je
upubliczni.




Cybeprzemoc @

« Cyberprzemoc (agresja elektroniczna) —
sfosowanie przemocy poprzez: przesladowanie,
zastraszanie, nekanie, wysmiewanie innych osob z
wykorzystaniem Internetu i narzedzi typu
elektronicznego takich jak: SMS, e-mail, witryny
infernetowe, fora dyskusyjne w Internecie, portale
spotecznosciowe i inne. Osobe dopuszczajgcq sie
takich czynow okresla sie stalkerem.

« Zamiarem internetowych chuliganow jest
zdyskredytowanie konkretnej osoby lub grupy ludzi
czy nawet catych spotecznosci. Takie dziatania
wynikajq z poczucia anonimowosci lub bezkarnosci
sprawcow i utatwiane sg np. zamieszczeniem
witryny internetowej na serwerze w kraju, w ktorym
pisemne grozby nie sq przestepstwem.



Formy cybeprzemocy

Rozsytanie kompromitujgcych materiatow

Wtamania na konta pocztowe | konta
komunikatorow w celu rozsytania
kompromitujgcych wiadomosci

Dalsze rozsytanie otrzymanych danych i
wiadomosci jako zapisu rozmowy, czy
kopii e-maila

Tworzenie kompromitujgcych i
oSmieszajgcych stron intfernetowych




Odpowiedzialnosc karna

« W dniu 6 czerwca 2011 r. weszta w zycie poprawka do ustawy
— Kodeks karny, uznajgca cyberprzemoc, jak i stalking w
Polsce za czyn zabroniony. Obecnie czyn ten podlega karze
na podstawie art. 190a K.k.:

- paragraf 1: Kto przez uporczywe nekanie innej osoby lub
osoby jej najblizszej wzbudza u niej uzasadnione
okolicznosciami poczucie zagrozenia lub istotnie narusza jej
prywatnosc, podlega karze pozbawienia wolnosci do lat 3.

- paragraf 2: Tej samej karze podlega, kto, podszywajqc sie pod
INNg 0osobe, wykorzystuje jej wizerunek lub inne jej dane
osobowe w celu wyrzgdzenia jej szkody majgtkowej lub
osobistey.

« paragraf 3: Jezeli nastepstwem czynu okreSlonego w § 1 lub 2
jest fargniecie sie pokrzywdzonego na wtasne zycie, sprawca
podlega karze pozbawienia wolnosci od roku do lat 10.

« paragraf 4: Smgome przestepstwa okreslonegow § 1 lub 2
nastepuje na wniosek pokrzywdzonego.

«  Wprowadzenie art. 190a do Kodeksu karnego zakonczyto w
Polsce okres bezkarnosci oséb postugujgcych sie Internetem w
celach nekania innych osob. [Z.

wziy @
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CO rObIC ? [ng

W miare mozliwosci Sledz, co Twoje dziecko robi w
sieci. Nie bgdz jednak nachalny. Jesli Twoje dziecko
nie przyjmie Cie do znajomych na ,,fejsie”, to sie nie
obrazaqj!

Dyskretnie | delikatnie dawaj dzieciom znac, ze
niektore trescii dane nie powinny byc¢ udostepniane
publicznie.

Rozmawiaj z dzieckiem o Internecie, zainteresuj sie tez
ile czasu Twoje dziecko spedza przy smartfonie.

Nie odcinqg] dziecku catkowicie dostepu do Internetu,
bo to nie jest dobra metoda dziatanial



Przydatne linki | @,

http://www.saferinternet.pl/pl/rady-dla-rodzicow-
okno-na-swiat

hittp://fdds.pl/baza wiedzy/bezpieczenstwo-
dziecka-sieci/

http://fdds.pl/wp-
content/uploads/2016/05/Wojtasik rodzice wobec
zagrozen_dzieci.pdf

http://www.wysokieobcasy.pl/wysokie-
obcasy/56,115167,19342024,10-najgorszych-bledow-
Jakie-popelniaja-rodzice-przez-
iInternet.ntml2disableRedirects=true
https://www.nask.pl/pl/aktualnosci/wydarzenia/wy

darzenia-2016/432,Nastolatki-w-internecie-
smartfony-komunikacja-i-cyberprzemoc.html



http://www.saferinternet.pl/pl/rady-dla-rodzicow-okno-na-swiat
http://fdds.pl/baza_wiedzy/bezpieczenstwo-dziecka-sieci/
http://fdds.pl/wp-content/uploads/2016/05/Wojtasik_rodzice_wobec_zagrozen_dzieci.pdf
http://www.wysokieobcasy.pl/wysokie-obcasy/56,115167,19342024,10-najgorszych-bledow-jakie-popelniaja-rodzice-przez-internet.html?disableRedirects=true
https://www.nask.pl/pl/aktualnosci/wydarzenia/wydarzenia-2016/432,Nastolatki-w-internecie-smartfony-komunikacja-i-cyberprzemoc.html
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